UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
PHUONG HONG CHAU Poc 1ap - Tw do - Hanh phuc

S6:1219UBND-VHXH Hong Chau, ngay 05 thang 11 nam 2026
V/v tang cuong bdo dam an toan
thong tin, an ninh mang trong su
dung thu dién tir cong vu

Kinh gtri: Cac phong, ban, don vi thuoc UBND phuong

Thuc hién Cong vin s6 4182/SKHCN-TTPMSTCPS ngay 03/11/2026 caa
S¢ Khoa hoc va Cong nghé tinh Hung Yén vé viéc bao dam an toan thong tin, an
ninh mang trong st dung thu dién tir cong vu.

Nham ting cudng cong tac quan 1y, st dung Hé théng thu dién tir cong vu,
cht dong phong ngira nguy co 16 lot thong tin, dit liéu, mat an toan, an ninh mang
va nang cao trach nhi€m ctia can bg, cong chirc, vién chirc, nguoi lao dong trong
qua trinh sir dung thu dién tir cong vu; UBND phudng Hong Chau yéu cau cac
phong, co quan, don vi nghiém tac trién khai thuc hién mot s noi dung sau:

1. T6 chirc quan triét, phd bién va trién khai thuc hién

Cac phong, ban, co quan, don vi t6 chtic quan triét, pho bién ddy du noi dung
ché Quan 1y, st dung hé théng thu dién tir cong vu tinh Hung Yén theo Quyét
dinh s6 135/2025/QD-UBND ngay 01/10/2025 ciia UBND tinh Hung Yén vé viéc
Ban hanh Quy ché quan 1y, sit dung hé thong thu dién tir cong vu tinh Hung Yén
dén toan thé can bd, cong chuc, vién chuc, nguoi lao dong thude pham vi quan ly.

Nang cao nhan thurc, trach nhiém cua ting ¢4 nhan trong viéc quan ly, bao vé
tai khoan thu dién tir cong vu; chu dong nhan dién, phong tranh cac hinh thic Iira
dao, gia mao qua thu dién tir; thuc hié€n cac bién phap bao vé dir li¢u cong vu, thiét
bi truy cap va kip thoi phat hién, thong bao cac dau hiéu mat an toan thong tin.

2. Khan trwong ra soat, kiém tra viéc quén 1y, sit dung tai khoan thw
dién tir cong vu

Céc phong, ban, don vi td churc ra soat ngay toan bo tai khoan thu dién tu
cong vu thudc pham vi quan ly, tap trung thuc hién cac ndi dung sau:

- Kiém tra tinh trang st dung tai khoan, viéc thay d6i mat khau mic dinh,
méat khau di st dung qua 06 thang hoac co dAu hiéu bi 18; yéu ciu c4 nhan lién
quan thuc hién thay doi mat khau kip thoi, bao dam tuan thu quy dinh.



- Huéng dan nguoi sir dung thiét 1ap mat khau co it nhat 09 ky tu, bao gom
chir hoa, chir thuong, chir sb va ky tu dac biét; khong str dung thong tin cd nhan
dé nhan biét, khéng dung chung mat khau véi cac dich vu khac va khong cung
cép mat khau, m3 xac thuc cho nguoi khac.

- Ra soat cac tai khoan khong con nhu cau stir dung, tai khoan ctia can bd, cong
chtre, vién chuce, ngudi lao dong da chuyén cong tac, nghi vi¢c hoac thay doi vi tri
cong tac; kip thoi dé xuat cap mdi, di€u chinh, thu hoi tai khoan theo quy dinh.

- Kiém tra viéc quan ly, st dung hop thu dién tir chung cua co quan, don vi;
phan cong 10 c& nhan chiu trach nhiém quan ly, theo doi va bao dam viéc ban giao
tai khoan khi c6 thay d6i nhan su.

- Ra soat dung luong hdp thu, thu rac, thu da gui, tép dinh kém c6 dung
luong 16n; thuc hién phan loai, luu trir, xur Iy dit liéu theo diing quy dinh, khéng
tu v x6a cac tai li¢u dang phuc vu cong tdc chuyén mon.

- Kiém tra viéc st dung thu dién tir cong vu dung muc dich; khong thiét lap
chuyén tiép ty dong dén hop thu ca nhan, khong tu v dua dit liéu cong vu 1én cac
dich vu luu trit khong duoc phép; khong gui, nhan tai liéu thuéc danh muc bi mat
nha nude qua Hé thong thu dién tir cong vu.

- Kiém tra, cap nhat cac phﬁn mém, thiét bi st dung dé truy cap thu dién tu
cong vu; chu dong phat hién cac dau hiéu dang nhap bat thuong, thu dién tr gia
mao, lién két doc hai va nguy co mat an toan thong tin.

- D61 véi viée gui, nhan van ban dién tur gitta cac co quan, don vi da duogc
trang bi phan mém Quan ly van ban va Di€u hanh, thuc hién trén phan mém theo
quy dinh; han ché gui cac té€p dinh kém trung 1ap qua thu dién tir cong vu.

3. Ting cwong cac bién phap phong ngira va xir Iy sw ¢6 an toan thong tin

- Yéu cau toan thé can bo, cong chuc, vién chire, nguoi lao dong nang cao
canh giac ddi vé6i cac thu dién tir ¢ diu hiéu g14 mao co quan, td chire, ca nhan;
khoéng truy cap dudng dan, quét ma QR, tai tép dinh kém hoic cung cap thong tin
dang nhap khi chua xac minh duoc ngudn gui.

- Thuc hién truy cap Hé théng thu dién tr cong vu tinh Hung Yén tai dia chi
https:/mail.hungyen.gov.vn; tudn tha gidi han kich thuéc tép dinh kém tbi da
25MB va cac quy dinh vé bao vé dix liéu, thong tin cong vu.

- Khi phat hién tai khoan c6 d4u hiéu bj xam nhap, thu dién tr nghi chira ma
ddc hodc thiét bi c6 nguy co mat an toan thong tin, phai kip thoi thong béo cho
dau moi phu trach céng nghé thong tin ctia don vi (Phong Vin hod - X4a hoi) dé
phdi hop véi Sé Khoa hoc va Cong nghé (qua Trung tim Poi moi sang tao va
Chuyén dbi s6) hudng dan, xtr Iy theo quy dinh; khong tu v x6a dau vét hoic tiép
tuc thuc hién cac thao tac c6 nguy co lam gia ting muc do su cd.


https://mail.hungyen.gov.vn

Vay, UBND phuong yéu cau Thu trudng cac phong, ban, don vi nghiém tic
trién khai thuc hién; chiu trach nhiém vé viéc quan tri¢t, ra soat, quan ly va sur

dung an toan tai khoan thu dién tr cong vu thudc pham vi quan 1

Noi nhan:

- Nhur trén;

- Chu tich, cac PCT UBND phuong;
- Luu: VT, VHXH. -

4
Ky boi: IX ban nhan dan phuong Hong Chéu

BAN NHAN DA N+

Pham Quéc Diing
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